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1. Worum geht es in dieser Datenschutzerklarung?
Datenschutz ist Vertrauenssache und Ihr Vertrauen ist uns wichtig. In dieser Datenschutzerklarung

informieren wir Sie deshalb, wie und wozu wir Ihre Personendaten erheben, bearbeiten und verwen-
den.

Sie erfahren in dieser Datenschutzerklarung unter anderem:

¢ welche Personendaten wir erheben und bearbeiten;

zu welchen Zwecken wir lhre Personendaten verwenden;

wer Zugang zu lhren Personendaten hat;

welchen Nutzen unsere Datenbearbeitung fir Sie hat;

wie lange wir lhre Personendaten bearbeiten;

welche Rechte Sie mit Bezug auf lhre Personendaten haben; und
e wie Sie uns kontaktieren kdnnen.

Wir haben diese Datenschutzerklarung am Schweizer Datenschutzgesetz ausgerichtet.

2. Wer ist fur die Datenbearbeitung verantwortlich?

Verantwortlich fur die in dieser Datenschutzerklarung umschriebenen Datenbearbeitungen, soweit im
Einzelfall nichts anderes kommuniziert wurde, ist:

Gurtenbahn Bern AG
Mani-Matter-Platz 1
3084 Wabern

Wir sind als Transportunternehmen des 6ffentlichen Verkehrs von Gesetzes wegen verpflichtet, soge-
nannt Direkte Verkehre (NDV) durchzufuihren. Zu diesem Zweck erfolgt innerhalb der Transportunter-
nehmen (TU) und Verbiinden des Offentlichen Verkehrs sowie mit Dritten, welche OV-Sortiment ver-
mitteln, ein Austausch bestimmter Daten und deren zentrale Speicherung in von allen Transportunter-
nehmen und Verbinden des offentlichen Verkehrs gemeinsam betriebenen Datenbanken. Wir sind
daher fir einzelne Datenbearbeitungen gemeinsam mit diesen Transportunternehmen und Verbiinden
verantwortlich. Weitere Informationen zu den einzelnen Datenbearbeitungen finden Sie im nachfolgen-
den Abschnitt «Was bedeutet die gemeinsame Verantwortlichkeit im OV?».

3. Fur wen und woflr ist diese Datenschutzerklarung bestimmt?
Wir erheben und bearbeiten Daten von folgenden Personenkategorien:

Gasten

Interessenten und potenziellen Gasten

Leistungserbringenden

Vertriebspartnerinnen

Mitarbeitenden (inkl. Bewerbende und personalversicherte Personen)

4. Welche Personendaten bearbeiten wir und woher stammen sie?

4.1 Beim Kauf von Leistungen

Aus vertraglichen Grinden benétigt die Gurtenbahn Bern AG fur die Online-Bestellung beziehungs-
weise den Kauf gewisser Dienstleistungen und Produkte personenbezogene Angaben, um unsere
Dienstleistungen zu erbringen und das Vertragsverhaltnis abzuwickeln. So zum Beispiel beim Kauf ei-
nes Abonnements.
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Beim Kauf von personalisierten Leistungen erheben wir — je nach Produkt oder Dienstleistung — fol-
gende Daten:

Personliches Foto

Geschlecht, Name, E-Mail-Adresse der kaufenden beziehungsweise reisenden Person
Weitere Angaben wie Postadresse, Geburtsdatum

Telefonnummer

Zahlungsmittel/-methode

Zustimmung zu den AGB

Zur Abwicklung des Vertragsverhéltnisses erfassen wir ferner Daten tber die von Ihnen bezogenen
Leistungen «Leistungsdaten». Hierzu gehdren — je nach Produkt oder Dienstleistung — die nachfol-
genden Angaben:

o Art des gekauften Produkts respektive der Dienstleistung
e Preis

e Ort, Datum und Zeitpunkt des Kaufs

o Kaufkanal (Internet, Automat, Schalter usw.)

o Reisedatum respektive Geltungsdauer sowie Abfahrtszeit
e Abgangs- und Bestimmungsort

Um sicherzustellen, dass wir Sie auf dem Postweg stets erreichen kdnnen, gleichen wir Ihre Adresse
— sofern Sie daflrr bei der schweizerischen Post zugestimmt haben — mit der Post ab und aktualisieren
sie gegebenenfalls. Rechtsgrundlage dieser Datenbearbeitungen bildet insbesondere Art. 19 PBG
bzw. die Erforderlichkeit zur Vertragsabwicklung.

Daten, die beim Kauf von Leistungen generiert werden, werden in einer zentralen Datenbank gespei-
chert (siehe dazu den Abschnitt zur gemeinsamen Verantwortlichkeit im OV) und auch fir weitere
Zwecke bearbeitet, wozu auch Marketing- und Marktforschungszwecke zahlen (ndheres dazu finden
Sie in den jeweiligen Abschnitten dieser Datenschutzerklarung).

Darliber hinaus werden die Daten im Rahmen der Fahrausweiskontrolle verwendet, um den Inhaber
eines personalisierten Fahrausweises zu identifizieren und missbrauchliche Verwendungen zu ver-
meiden (ndheres dazu finden Sie im Abschnitt «Bei der Kontrolle von Leistungen» und im Abschnitt
zur gemeinsamen Verantwortlichkeit im OV).

Die Daten werden auch verwendet, um Sie bei Anliegen oder Schwierigkeiten zu identifizieren und un-
terstiitzen zu kénnen sowie um allfallige Entschadigungsanspriche abzuwickeln.

Die Daten werden verwendet um unter den Unternehmen und Verbunden des Nationalen Direkten
Verkehrs die durch den Erwerb von Fahrausweisen erzielten Einnahmen gerecht zu verteilen.

Soweit die EU-DSGVO anwendbar ist, bildet unser berechtigtes Interesse und die Erforderlichkeit
zur Vertragsabwicklung die Rechtsgrundlage fur diese Bearbeitung der Personendaten.

4.2 Beider Kontrolle von Leistungen

Kunden- und Abonnementsdaten werden zur Einnahmesicherung (Kontrolle der Giiltigkeit der Fahr-
oder Ermassigungsausweise, Inkasso, Missbrauchsbekampfung) bendtigt und bearbeitet. Die Trans-
portunternehmen und Verbiinde sind daher berechtigt, fur die gesamte Abwicklung des Kontroll- und
Inkassoprozesses samtliche Daten (Ticket- und Kontrolldaten sowie gegebenenfalls besonders
schitzenswerte Daten im Zusammenhang mit allen Arten von Reisen ohne giltigen Fahrausweis wie
beispielsweise Reisende mit teilgultigem Fahrausweis, Reisende mit ungultigem Fahrausweis oder
Reisende mit vergessenen Fahr- und Ermassigungsausweisen und allfélligem Missbrauch) der
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Reisenden respektive der Vertragspartner zu bearbeiten sowie wahrend den datenschutzrechtlich
definierten Fristen zu speichern und mit anderen Transportunternehmen und Verbinden (im Falle
von internationalen Fahr- oder Ermassigungsausweisen auch grenzuberschreitend) auszutauschen.

Fur einzelne Leistungen beziehungsweise Tragermedien gelten folgende Bestimmungen:

a. SwissPass Karte

Bei der Nutzung der physischen SwissPass Karte als Tragermedium werden keine Kontrolldaten ge-
speichert (Ausnahme siehe SwissPass Mobile).

b. SwissPass Mobile

Bei der Nutzung der Applikation SwissPass Mobile gelten die Bestimmungen, die bei der Aktivierung
von SwissPass Mobile zur Kenntnis genommen werden. Diesbeziiglich werden folgende Daten bear-
beitet: Registrierungs-, Aktivierungs- und Kontrolldaten, die bei der Nutzung von SwissPass Mobile
anfallen. Sobald eine Nutzung von SwissPass Mobile erfolgt, werden diese Daten auch bei der
SwissPass Karte erhoben.

Die Aufbewahrungsdauer betragt bei Registrierungsdaten bis achtzehn Monate nach Deaktivierung
von SwissPass Mobile resp. nach Ablauf der SwissPass Karte. Die Aktivierungs- und die Kontrollda-
ten von SwissPass Mobile und der SwissPass Karte werden auf Kontrollgeréten einen Tag und in der
Kontrolldatenbank dreissig Tage aufbewahrt. Falls Indizien flr einen Missbrauch vorliegen, betrégt die
maximale Aufbewahrungsdauer fur Aktivierungs- und Kontrolldaten neunzig Tage. Reisende, die mit
SwissPass Mobile Missbrauch betreiben, werden fur zwolf Monate von SwissPass Mobile ausge-
schlossen. Danach ist die Nutzung von SwissPass Mobile wieder mdglich. Nach weiteren zwolf Mona-
ten wird das Ausschlussdossier des Reisenden geldscht.

¢. Elektronische Tickets

Bei der Nutzung von elektronischen Tickets (E-Tickets) werden Kontrolldaten im zentralen Kontroll-
datenserver bei der SBB gespeichert. Fur die Missbrauchsbek&dmpfung sowie fir Massnahmen zur

Pravention von Missbrauch und missbrauchlichen Rickerstattungen werden diese Daten wahrend

360 Tagen aufbewahrt.

Soweit die EU-DSGVO anwendbar ist, bildet unser berechtigtes Interesse und die Erforderlichkeit
zur Vertragsabwicklung die Rechtsgrundlage fur diese Bearbeitung der Personendaten.

d. Bei missbrauchlicher Verwendung

Im Falle einer Reise ohne glltigen Fahrausweis, werden die Daten in einer eigenen Datenbank so-
wie in einem gemeinsam betriebenen Register gespeichert. Die Reisenden respektive die Vertrags-
partner nehmen zur Kenntnis, dass bei der Entdeckung von allfalligen Missbrauchen und Falschun-
gen die Transportunternehmen befugt sind, sdmtlichen vom Missbrauch betroffenen internen Stellen
sowie anderen Transportunternehmen, die entsprechenden Personendaten zur Verfliigung zu stellen,
damit ein Missbrauch ausgeschlossen oder bestatigt und weiterer Missbrauch verhindert werden
kann.

Fur die Bearbeitung der genannten Daten gelten geméss Bundesgesetz Uber die Personenbefdrde-
rung (PBG) unterschiedliche Fristen. Die Daten werden geldscht, sobald feststeht, dass die be-
troffene Person keinen Einnahmenausfall verursacht hat, sowie nach zwei Jahren, wenn die be-
troffene Person die Zuschlage bezahlt hat und wahrend dieser Zeit nicht mehr nachweislich ohne guil-
tigen Fahrausweis gereist ist. Die Daten kénnen langstens wahrend zehn Jahren aufbewahrt werden,
wenn sie fur die Durchsetzung der Forderungen gegenuber dieser Person bendtigt werden.

Soweit die EU-DSGVO anwendbar ist, bildet der Art. 20a PBG sowie Art. 58a VPB die Rechtsgrund-
lage fur diese Bearbeitung der Personendaten.
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Wir bearbeiten in diesem Zusammenhang namentlich Kundendaten, Ticket- und Abonnementsdaten,
Kontrolldaten sowie ggf. weitere Daten im Zusammenhang mit einem Missbrauch.

Die Daten jedes Falles werden nach zwei Jahren geltscht, sofern alle Zuschlage beglichen sind so-
wie nach dem letzten Vorfall keine weiteren Fahrten ohne oder nur mit teilgtltigem Fahrausweis ge-
tatigt wurden.

e. Bei der Nutzung des Internetauftritts www.gurtenbahn.ch

Beim Besuch der Internetseite der Gurtenbahn Bern AG speichern die Server unseres Hosting Provi-
ders temporar jeden Zugriff in einer Protokolldatei. Folgende technischen Daten werden dabei erho-
ben:

¢ [P-Adresse des anfragenden Rechners

e Datum und Uhrzeit des Zugriffs

e Internetseite, von der aus der Zugriff erfolgte, gegebenenfalls mit verwendetem Suchwort

o durchgefiihrte Suchabfragen (Fahrplan, allgemeine Suchfunktion auf Internetseite, Produkte usw.)
¢ Name und URL der abgerufenen Datei

¢ das Betriebssystem lhres Rechners (vom User Agent zur Verfliigung gestellt)

¢ von lhnen verwendeter Browser (vom User Agent zur Verfigung gestellt)

o Geratetyp im Falle von Zugriffen durch Mobiltelefone

o verwendetes Ubertragungsprotokoll

Die Erhebung und Verarbeitung dieser Daten dient der Systemsicherheit und -stabilitdt und zur Feh-
ler- und Performanceanalyse sowie zu internen statistischen Zwecken und ermdglicht es der Gurten-
bahn Bern AG, das Internetangebot zu optimieren. Zudem kdnnen wir so unsere Internetseite ziel-
gruppenspezifisch gestalten. Das heisst, mit gezielten Inhalten oder Informationen versehen, welche
fur Sie interessant sein kénnen.

Die IP-Adresse wird ferner zur Voreinstellung der Sprache der Internetseite verwendet. Darliber hin-

aus wird sie zusammen mit anderen Daten bei Angriffen auf die Netzinfrastruktur oder anderen uner-
laubten oder missbrauchlichen Nutzungen der Internetseite zur Aufklarung und Abwehr ausgewertet

und gegebenenfalls im Rahmen eines Strafverfahrens zur Identifikation und zum zivil- und strafrecht-
lichen Vorgehen gegen die betreffenden Nutzer verwendet.

Schliesslich setzen wir beim Besuch unserer Internetseiten Cookies sowie Anwendungen und Hilfs-
mittel ein, welche auf dem Einsatz von Cookies basieren. Nahere Angaben hierzu finden Sie in den
Abschnitten zu Cookies und Tracking Tools in dieser Datenschutzerklarung.

Soweit die EU-DSGVO anwendbar ist, bildet unser berechtigtes Interesse die Rechtsgrundlage fur
diese Bearbeitung von Personendaten.

Bei fremden Internetseiten, welche auf der Internetseite der Gurtenbahn Bern AG verlinkt sind, wird
keine Gewahr fur die Einhaltung der Datenschutzbestimmungen Ubernommen.
4.3 Beider Nutzung unseres Gurtenbahn-Webshops

Fur die Bearbeitung von Personendaten auf dem https://shop.gurtenbahn.ch verweisen wir auf die
Datenschutzerklarung im Webshop.

4.4 Fundsachenformular

Bei einem Verlust in einem Fahrzeug der Gurtenbahn Bern AG besteht die Mdglichkeit, telefonisch
oder per E-Mail den verlorenen Gegenstand zu melden. Dabei stellen Sie der Gurtenbahn Bern AG mit
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der Angabe von zwingenden und freiwilligen personlichen Daten wie

e Verlustdatum

e Uhrzeit

e Fahrtrichtung

o Artikel (Gegenstand)

¢ Name / Telefonnummer / E-Mail-Adresse

zur Bearbeitung zur Verfugung. Die Gurtenbahn Bern AG liefert die Artikel taglich an den Gurten — Park
im Grunen. Bei Anfragen von Gasten wird die Anfrage an den Gurten — Park im Griinen weiteregeleitet
(mittels Telefonnummer oder E-Mail).

Die Daten werden vertraulich behandelt und einzig zur Beantwortung lhrer Mitteilung verwendet. Es
werden keine Personenangaben bei der Gurtenbahn Bern AG gespeichert.

4.5 Extrafahrten inkl. Gurtenbahn Bern AG

Wenn Sie telefonisch oder per E-Mail betreffend einer Extrafahrt mit uns Kontakt aufnehmen, erfassen
und bearbeiten die Mitarbeitenden des Gurten — Park im Grunen die zwingenden und freiwilligen per-
sonlichen Daten. Ihre Angaben werden beim Gurten — Park im Griinen gespeichert. Die Abwicklung er-
folgt durch den Gurten — Park im Griinen.

Die Gurtenbahn Bern AG verwenden keine Personendaten.

4.6 Beider Nutzung von Sozialen Netzwerken

Die Gurtenbahn Bern AG unterhdlt einen LinkedIn- und Instagram - Account zur Kommunikation von
wichtigen Informationen und Neuigkeiten sowie zur Interaktion mit Kunden und anderen Interessen-
ten. Im Umgang mit personenbezogenen Daten hélt sich die Gurtenbahn Bern AG auch bei ihren
Social-Media-Angeboten an die datenschutzrechtlichen Bestimmungen. Von lhnen freiwillig bekannt-
gegebene Daten (z.B. in einem Kommentar oder in einer Nachricht) bearbeitet die Gurtenbahn Bern
AG, soweit dies zum Zweck der Beantwortung lhres Anliegens notwendig ist.

Die Gurtenbahn Bern AG kann nicht beeinflussen, wie die Betreiber (LinkedIn- und Instagram) mit
den auf ihren Plattformen gespeicherten Daten umgehen. Die anwendbaren Datenschutzrichtlinien
finden Sie unter folgenden Links:

e LinkedIn
e [Instagram

Die Gurtenbahn Bern AG empfiehlt Ihnen als Nutzerinnen und Nutzern dieser sozialen Netzwerke, sich
mit den jeweiligen Datenschutz-Richtlinien auseinanderzusetzen und die persodnlichen Einstellungen
zum Datenschutz sorgfaltig vorzunehmen.

4.7 Bei der Teilnahme an Wettbewerben

Ihre bekannt gegebenen Daten werden vertraulich behandelt und einzig fur die Teilnahme am jeweili-
gen Wettbewerb verwendet. Diese Daten werden im Anschluss geldscht, sofern Sie sich nicht mit der
Registrierung des Gurtenbahn Bern AG-Newsletters einverstanden erklart haben.

4.8 Videouberwachung bei der Gurtenbahn Bern AG

Der offentliche Raum wird videolUberwacht. Die Aufzeichnungen werden nach 48 Stunden geldscht,
sofern kein strafrechtlich relevantes Verhalten stattfand oder die Strafverfolgungsbehdrden diese nicht
mittels Editionsverfigung erhaltlich machen.
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4.9 Unfalldienst der Gurtenbahn Bern AG

Bei einem Unfall mit Sach- und / oder Personenschaden werden seitens der Gurtenbahn Bern AG die
erforderlichen Personendaten erfasst und entsprechend der Verjahrungsfristen nach Schweizeri-
schem Obligationenrecht (OR; SR 220) bis 20 Jahre aufbewahrt.

4.10 Ereignismanagement

Das Ereignismanagement der Gurtenbahn Bern AG wickelt bereichstibergreifend Ereignisse (Stérun-
gen) ab. Ebenfalls wurden organisatorische und prozessuale Anpassungen vorgenommen, um die Er-
eignisse maglichst effizient abzuarbeiten.

4.11 Personendaten von Dritten

In bestimmten Situationen erheben wir Personendaten auch von Dritten wie beispielsweise von Leis-
tungserbringern, Geschaftspartnern, Sozialversicherern im Rahmen der Amts- und Verwaltungshilfe,
anderen Privatversicherern oder aus offentlichen Quellen.

Wenn wir Personendaten von Dritten erhalten, gehen wir davon aus, dass die Drittpartei befugt ist,
diese an uns weiterzuleiten, dass die betroffenen Personen Uber die Weiterleitung informiert wurden
und dass die Daten korrekt sind.

4.12 Kommunikation

Wir méchten mit Thnen in Kontakt bleiben und auf Ihre individuellen Anliegen eingehen. Wir bearbeiten
Personendaten deshalb fur die Kommunikation mit Ihnen, z.B. die Beantwortung von Anfragen und die
Kundenpflege. Hierzu verwenden wir insbesondere Kommunikations- und Stammdaten und, soweit
die Kommunikation einen Vertrag betrifft, auch Vertragsdaten. Wir kdnnen den Inhalt und den Ver-
sandzeitpunkt von Nachrichten auch auf Basis von Verhaltens-, Transaktions- und Préferenzdaten
und anderen Daten personalisieren.

Der Zweck der Kommunikation umfasst insbesondere:

¢ die Beantwortung von Anfragen;

¢ die Kontaktaufnahme mit Ihnen bei Fragen;

e den Kundendienst und die Kundenpflege;

o die Authentifizierung, z.B. bei der Nutzung unserer Online-Tools;
o die Qualitatssicherung und Schulung;

o alle anderen Bearbeitungszwecke, soweit wir dafir mit Ihnen kommunizieren (z.B. die Vertragsab-
wicklung, die Information und die Direktwerbung).

Die Bearbeitung der Daten erfolgt insbesondere fiir die nachfolgenden Zwecke:

4.13 Information und Marketing

Wir mdchten lhnen attraktive Angebote unterbreiten. Wir bearbeiten Personendaten deshalb zur Be-
ziehungspflege und fur Marketingzwecke, z.B. um Ihnen schriftliche und elektronische Mitteilungen
und Angebote zuzustellen und um Marketingaktionen durchzufihren. Dabei kann es sich um unsere
eigenen Angebote handeln oder um solche von Werbepartnern. Mitteilungen und Angebote kénnen
jeweils auch personalisiert werden, um Ihnen mdoglichst nur Informationen zu Ubermitteln, die fir sie
voraussichtlich interessant sind.

Dabei kann es sich z.B. um folgende Mitteilungen und Angebote handeln:

¢ Newsletter, Werbe-E-Mails, andere elektronische Nachrichten;
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o Werbebroschiren, Magazine und andere Drucksachen.

Soweit wir nicht separat um lhre Einwilligung bitten, um Sie flir Marketingzwecke zu kontaktieren, kon-
nen Sie solche Kontakte jederzeit ablehnen. Bei Newslettern und anderen elektronischen Mitteilungen
kdnnen Sie sich meist Gber einen in der Mitteilung integrierten Abmeldelink vom entsprechenden Ser-
vice abmelden.

Die Personalisierung unserer Mitteilungen erméglicht es uns, Informationen auf lhre individuellen Be-
dirfnisse und Interessen auszurichten und IThnen mdéglichst nur Angebote zu unterbreiten, die fur Sie
relevant sind.

5. Gestitzt auf welche Rechtsgrundlagen bearbeiten wir Personendaten?
Als generelle Rechtsgrundlage zur Bearbeitung Ihrer Personendaten dient uns

o der Abschluss oder die Erfullung eines Vertrags mit Ihnen oder lhre Anfrage dazu im Vorfeld

¢ |hre Einwilligung, die Sie jederzeit widerrufen kénnen

¢ eine Interessensabwagung, der Sie aber unter Umstanden widersprechen kdnnen

¢ eine rechtliche Verpflichtung, die auch im Rahmen einer Interessensabwéagung einfliessen kann

Weitere Rechtsgrundlagen fir die Bearbeitung Ihrer Personendaten sind unsere liberwiegenden Inte-
ressen an der Bearbeitung dieser Daten. Zu unseren Uberwiegenden Interessen zahlen wir u. a.:

¢ unsere Kundenbetreuung und die Pflege unserer Kundenbeziehungen (z. B. Kontaktpflege, Kom-
munikation mit unseren Geschéftspartnern)

e unsere Werbe- und Marketingaktivitaten

o die Mdglichkeit, die Nutzenden unserer Website und unserer Online-Services besser kennenzuler-
nen

¢ die Verbesserung und Weiterentwicklung unserer Produkte und Dienstleistungen (z. B. IT-Sicher-
heit im Zusammenhang mit der Nutzung unserer Website, Verbesserung unseres Angebots an On-
line-Services)

o die interne Verwaltung

Sofern erforderlich, holen wir Ihre Einwilligung ein. Sofern Sie Ihre Einwilligung elektronisch durch Ak-
tivierung eines Kontrollkastchens gegeben haben, wird die Einwilligungserklarung von uns protokol-
liert; dabei speichern wir etwa den Benutzerkonten-Namen, die entsprechende Stelle auf der Internet-
seite sowie Datum und Uhrzeit.

Sie haben die Mdoglichkeit, Ihre Einwilligungserklarung jederzeit formlos zu widerrufen oder der Bear-
beitung zu widersprechen.

6. Wem geben wir Personendaten weiter?

Ihre Daten werden der Gurtenbahn Bern AG nicht weiterverkauft. Eine Weitergabe lhrer Personenda-
ten erfolgt sodann nur an ausgewahlte Dienstleister und nur in dem Umfang, der fir die Bereitstellung
des Dienstes erforderlich ist. Es handelt sich dabei um IT-Support-Dienstleister, Aussteller von Abon-
nement-Karten, Versanddienstleister (wie z.B. die Schweizerische Post) sowie Dienstleister, die damit
beauftragt sind, die Verkehrseinnahmen auf die beteiligten Transportunternehmen aufzuteilen (insbe-
sondere im Zuge der Erstellung sogenannter Verteilschliissel im Sinne des schweizerischen Perso-
nenbeférderungsgesetzes).
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Daruber hinaus kann eine Weitergabe lhrer Daten erfolgen, wenn die Gurtenbahn Bern AG hierzu ge-
setzlich verpflichtet ist oder dies zur Wahrung unserer Rechte, insbesondere zur Durchsetzung von
Anspriichen aus dem Verhaltnis zu lhnen, notwendig ist.

Anderen Dritten ausserhalb des Offentlichen Verkehrs werden lhre Personendaten nicht bekanntge-
geben. Einzige Ausnahmen bilden (im unten beschriebenen Umfang) SwissPass-Partner sowie Unter-
nehmen, welchen von den Unternehmen des Offentlichen Verkehrs, gestiitzt auf eine vertragliche Ver-
einbarung, die Freigabe zur Vermittlung von Leistungen des Offentlichen Verkehrs erteilt wurde. Diese
Vermittler erhalten nur dann Zugriff auf lhre Personendaten, wenn Sie Uber diese eine Leistung des
Offentlichen Verkehrs beziehen wollen und diesen lhre Einwilligung fiir den Zugriff erteilt haben.
Selbst in diesem Fall erhalten sie nur in dem Umfang Zugriff auf Ihre Daten, der erforderlich ist zur
Feststellung, ob Sie fur den geplanten Reisezeitraum bereits Tickets oder Abonnemente haben, die
fur Ihre Reise und die von Ihnen gewiinschte Dienstleistung des Dritten relevant sind. Rechtsgrund-
lage dieser Datenbearbeitungen bildet somit Ihre Einwilligung. Sie konnen lhre Einwilligung jederzeit
mit Wirkung fur die Zukunft widerrufen.

Falls Sie bei einem SwissPass-Partner Angebote unter Verwendung Ihres SwissPasses nutzen, kon-
nen Daten Uber Ihre gegebenenfalls bei uns erworbenen Leistungen (z.B. ein GA, Halbtax- oder Ver-
bund-Streckenabonnement) an die SwissPass-Partner Ubermittelt werden, um zu Uberprifen, ob Sie
von einem spezifischen Angebot des SwissPass-Partners (z.B. Rabatt fir GA- Inhaber) profitieren
kénnen. Im Falle eines Verlusts, Diebstahls, Missbrauchs oder einer Falschung oder eines Kartener-
satzes nach dem Erwerb einer Leistung, wird der betreffende Partner informiert. Diese Datenbearbei-
tungen sind erforderlich fur die Abwicklung des Vertrags Uber die Nutzung des SwissPasses und ba-
sieren daher auf dieser Rechtsgrundlage. Weitere Informationen finden Sie in der Datenschutzerkla-
rung auf swisspass.ch sowie der Datenschutzerklarung des jeweiligen SwissPass-Partners.

Wir speichern lhre Personendaten grundsatzlich in der Schweiz und geben sie nur weiter, wenn Sie
der Weitergabe der Daten ausdricklich zugestimmt haben, wir rechtlich dazu verpflichtet sind oder
dies zur Durchsetzung unserer Rechte, insbesondere zur Durchsetzung von Anspriichen aus dem
Vertragsverhaltnis, erforderlich ist.

Daruber hinaus geben wir Ihre Personendaten an Dritte weiter, soweit wir hierzu berechtigt sind und
dies im Rahmen der Nutzung der Website oder zur allfalligen Erbringung der Dienstleistungen erfor-
derlich oder zweckmassig ist.

Abhangig vom Zweck der Bearbeitung lhrer Personendaten geben wir Ihre Personendaten auch den
folgenden Kategorien von Empfangenden bekannt:

¢ Im Rahmen der gesetzlichen Verpflichtung an Behorden, Sozialversicherungen, Amtsstellen oder
Gerichte

e Gerichte, Schlichtungsstellen, Strafverfolgungsbehorden, Aufsichtsbehorden, Anwalte und Anwal-
tinnen und andere Parteien in potenziellen oder tatsachlichen Gerichtsverfahren, wenn dies zur
Einhaltung von Gesetzen oder zur Begriindung, Austibung oder Verteidigung von Rechten oder
Rechtsanspriichen erforderlich ist

Wir wahlen unsere Partner und Auftragsbearbeitenden sorgfaltig aus und betrauen sie nur bei ausrei-
chender Gewahrleistung, dass sie Uber geeignete technische und organisatorische Massnahmen in
Ubereinstimmung mit den gesetzlichen Anforderungen verfiigen. Unsere Auftragsbearbeiter konnen
Personendaten nur auf dokumentierte Anweisung von uns bearbeiten. Sie alle unterliegen Vertraulich-
keitsverpflichtung und diirfen Ihre Personendaten nur insoweit verwenden, als dies zur Erflllung des
Zwecks, fur den lhre Personendaten erhoben wurden, erforderlich ist, und sofern nicht gesetzlich et-
was anderes vorgeschrieben ist.
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7. Wie geben wir Personendaten ins Ausland bekannt?
Wir bearbeiten und speichern Personendaten nur in der Schweiz.

Falls wir Ihre Personendaten auch an Dritte ins Ausland (das heisst, ausserhalb der Schweiz bekannt-
geben), sind Dritte im gleichen Umfang zur Einhaltung des Datenschutzes verpflichtet wie wir selbst.
Wenn der Datenschutz in dem betreffenden Land kein angemessenes Niveau hat, fir uns jedoch
keine geeignete Alternative besteht, stellen wir sicher, dass ihre Personendaten angemessen ge-
schitzt sind.

Dies stellen wir insbesondere durch das Abschliessen sogenannter Standarddatenschutzklauseln der
EU-Kommission mit den betreffenden Unternehmen sicher und/oder durch das Vorliegen anderer Ga-
rantien, die dem anwendbaren Datenschutzrecht entsprechen. Wo dies nicht mdglich ist, stitzen wir
die Bekanntgabe der Daten auf die Erforderlichkeit der Bekanntgabe zur Vertragserfillung.

8. Wie bearbeiten wir besonders schiitzenswerte Personendaten?

Bestimmte Arten von Personendaten gelten datenschutzrechtlich als «besonders schitzenswert»,

z.B. Angaben uber die Gesundheit und biometrische Merkmale. Je nach Konstellation kénnen, die

in Ziffer 4 genannten Kategorien von Personendaten auch solche besonders schitzenswerten Perso-
nendaten umfassen. Wir bearbeiten besonders schiitzenswerte Personendaten in der Regel aber nur,
wenn es fir die Erbringung einer Leistung erforderlich ist, Sie uns diese Daten von sich aus bekannt
gegeben haben oder Sie in die Bearbeitung eingewilligt haben. Wir kbnnen besonders schitzenswerte
Personendaten ausserdem bearbeiten, wenn dies zur Rechtswahrung oder Einhaltung von in- oder
auslandischen Rechtsvorschriften erforderlich ist, die entsprechenden Daten von der betroffenen Per-
son offensichtlich dffentlich bekanntgegeben wurden oder das anwendbare Recht ihre Bearbeitung
sonst zulasst.

Wir kbénnen besonders schiitzenswerte Personendaten z.B. in folgenden Fallen bearbeiten:

e Personenunfalle

9. Wie setzen wir Profiling ein?
Wir fihren kein Profiling durch.

10. Treffen wir automatisierte Einzelentscheidungen?

Als «automatisierte Einzelentscheidung» gelten Entscheidungen, die vollstédndig automatisiert erfol-
gen, d.h. ohne menschlichen Einfluss, und die rechtlichen Konsequenzen fur die betroffene Person
haben oder sie in anderer Weise erheblich beeintrachtigen. Das tun wir in der Regel nicht, werden Sie
aber gesondert informieren, sollten wir in Einzelfallen automatisierte Einzelentscheidungen einsetzen.
Sie haben dann die Méglichkeit, die Entscheidung durch einen Menschen tberpriifen zu lassen, wenn
Sie mit ihr nicht einverstanden sind.

11. Wie schiitzen wir Personendaten?

Wir stehen fir einen zuverlassigen Datenschutz und fir eine entsprechende Datensicherheit, die mit-
tels Einsatzes zeitgemasser technischer und organisatorischer Massnahmen kontinuierlich aufrecht-
gehalten und verbessert werden.

Wir treffen technische und organisatorische Sicherheitsvorkehrungen, um lhre Personendaten gegen
Manipulation, Verlust, Zerstdrung oder den Zugriff unberechtigter Personen zu schitzen und um den
Schutz Ihrer Rechte und die Einhaltung der anwendbaren datenschutzrechtlichen Bestimmungen zu
gewabhrleisten.
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Die ergriffenen Massnahmen sollen die Vertraulichkeit und Integritat Ihrer Daten gewéhrleisten und
die Verfligbarkeit und Belastbarkeit unserer Systeme und Dienste bei der Bearbeitung lhrer Daten auf
Dauer sicherstellen. Sie sollen ausserdem die rasche Wiederherstellung der Verfligbarkeit Ihrer Daten
und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall sicherstellen. Zu unse-
ren Sicherheitsmassnahmen gehdrt auch die Verschliisselung Ihrer Daten. Alle Informationen, die Sie
online eingeben, werden tiber einen verschliisselten Ubertragungsweg tibermittelt. Dadurch kénnen
diese Informationen zu keinem Zeitpunkt von unbefugten Dritten eingesehen werden. Unsere Daten-
bearbeitung und unsere Sicherheitsmassnahmen werden entsprechend der technologischen Entwick-
lung fortlaufend angepasst.

Auch den eigenen, unternehmensinternen Datenschutz nehmen wir sehr ernst. Unsere Mitarbeitenden
sowie die von uns beauftragten Dienstleistungsunternehmen sind zur Verschwiegenheit und zur Ein-
haltung der datenschutzrechtlichen Bestimmungen verpflichtet. Uberdies wird ihnen der Zugriff auf
Personendaten nur so weit gewahrt wie notwendig.

12. Welche Rechte haben Sie im Zusammenhang mit der Bearbeitung Ihrer Personendaten?

Sie haben das Recht, Datenbearbeitungen zu widersprechen, besonders wenn wir lhre Personenda-

ten auf Basis eines berechtigten Interesses bearbeiten und die weiteren anwendbaren Voraussetzun-
gen erfullt sind. Sie kdnnen ausserdem Datenbearbeitungen im Zusammenhang mit Direktmarketing

(z.B. Werbe-E-Mails) jederzeit widersprechen.

Soweit die jeweils anwendbaren Voraussetzungen erfillt und keine gesetzlichen Ausnahmen anwend-
bar sind, haben Sie zudem folgende Rechte:

e das Recht, Auskunft Gber Ihre bei uns gespeicherten Personendaten zu verlangen;
e das Recht, unrichtige oder unvollstadndige Personendaten korrigieren zu lassen;

¢ das Recht, die Loschung oder Anonymisierung Ihrer Personendaten zu verlangen;
e das Recht, die Einschradnkung der Bearbeitung Ihrer Personendaten zu verlangen;

¢ das Recht, bestimmte Personendaten in einem strukturierten, gédngigen und maschinenlesbaren
Format zu erhalten;

e das Recht, eine Einwilligung mit Wirkung fir die Zukunft zu widerrufen, soweit eine Bearbeitung auf
einer Einwilligung beruht.

Bitte beachten Sie, dass diese Rechte im Einzelfall ggf. eingeschrankt oder ausgeschlossen sein kén-
nen, z.B. wenn Zweifel an der Identitat bestehen oder dies zum Schutz anderer Personen, zur Wah-
rung von schutzwirdigen Interessen oder zur Einhaltung gesetzlicher Verpflichtungen erforderlich ist.

Sie kénnen Newsletter und andere Werbe-E-Mails durch Klick auf den entsprechenden Link am Ende
der E-Mail abbestellen. Sie kbnnen uns auch gemass Ziffer 13 kontaktieren, wenn Sie eines lhrer
Rechte austiben wollen oder wenn Sie Fragen zur Bearbeitung lhrer Personendaten haben.

Es steht lhnen auch frei, bei einer zustandigen Aufsichtsbehérde Beschwerde einzureichen, wenn Sie
Bedenken haben, ob die Bearbeitung lhrer Personendaten rechtskonform ist.

¢ Zustandige Aufsichtsbehdrde in der Schweiz ist der Eidgendssische Datenschutz- und Offentlich-
keitsbeauftragte (EDOB).

13. Wie konnen Sie uns kontaktieren?

Bei Fragen zu dieser Datenschutzerklarung oder zur Bearbeitung Ihrer Personendaten kénnen Sie
das jeweils verantwortliche Unternehmen unter den auf seiner Webseite aufgefuhrten Kontaktangaben
kontaktieren.
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Sie erreichen uns wie folgt: datenschutz@gurtenbahn.ch

Auskunftsbegehren betreffend Ihre Daten im nationalen Register flir Reisende ohne giltigen Fahraus-
weis haben Sie an synserv@postauto.ch zu richten. Dort erhalten Sie Auskunft Giber samtliche Gber
Sie gespeicherten Vorfalle.

14. Anderungen dieser Datenschutzerklarung

Diese Datenschutzerklarung kann im Lauf der Zeit angepasst werden, insbesondere wenn wir unsere
Datenbearbeitungen andern oder wenn neue Rechtsvorschriften anwendbar werden. Wir informieren
Personen und Unternehmen, deren Kontaktangaben bei uns registriert sind, bei erheblichen Anderun-
gen aktiv tiber solche Anderungen, wenn das ohne unverhaltnisméassigen Aufwand méglich ist. Gene-
rell gilt fir Datenbearbeitungen jeweils die Datenschutzerklarung in der bei Beginn der betreffenden
Bearbeitung aktuellen Fassung.

15. Cookie-Informationen

Worum geht es?

Diese Cookie-Informationen beschreiben, wie und wozu wir bei der Verwendung unserer Webseiten
und Mobile Apps — insbesondere im Zusammenhang mit Cookies und ahnlichen Technologien — Per-
sonen- und andere Daten erheben, bearbeiten und verwenden. Im Folgenden sprechen wir der Ein-
fachheit halber allgemein von Webseiten, meinen damit aber jeweils auch Mobile Apps.

Was sind Log-Daten?

Bei jeder Verwendung unserer Webseiten fallen aus technischen Griinden automatisch bestimmte Da-
ten an, die in Protokolldateien, den sogenannten Log-Daten, temporér gespeichert werden. Es handelt
sich z.B. um folgende technische Daten:

o |P-Adresse des anfragenden Endgerats,

¢ Angaben Uber lhren Internet-Service-Provider,

¢ Angaben Uber das Betriebssystem Ihres Endgerats (Tablet, PC, Smartphone etc.),
e Angaben zur verweisenden URL,

¢ Angaben zum verwendeten Browser,

e Datum und Zeit des Zugriffs, und

o aufgerufene Inhalte beim Besuch der Webseite.

Die Bearbeitung dieser Daten erfolgt zum Zweck, die Nutzung unserer Webseiten zu ermdglichen
(Verbindungsaufbau) und ihre Funktionalitét sicherzustellen, die Systemsicherheit und -stabilitéat zu
gewdhrleisten und die Optimierung unseres Internetangebots zu ermdglichen sowie zu statistischen
Zwecken.

Die IP-Adresse wird ferner zusammen mit den anderen Log-Daten und ggf. weiteren bei uns vorhan-
denen Daten bei Angriffen auf die IT-Infrastruktur oder anderen méglicherweise unerlaubten oder
missbrauchlichen Nutzungen der Webseiten zur Aufklarung und Abwehr ausgewertet und gegebenen-
falls im Rahmen eines Strafverfahrens zur Identifikation und zum zivil- und strafrechtlichen Vorgehen
gegen die betreffenden Personen verwendet.

Was sind Cookies und &hnliche Technologien?

Cookies sind Dateien, die Ihr Browser automatisch auf lnrem Endgerat speichert, wenn Sie unsere
Webseiten besuchen. Cookies enthalten eine eindeutige Kennnummer (eine ID), durch die wir ein-
zelne Besucher*innen von anderen unterscheiden kénnen, in der Regel aber ohne sie zu identifizie-
ren. Je nach Verwendungszweck enthalten Cookies weitere Informationen, z.B. Uber aufgerufene
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Seiten und die Dauer des Besuchs einer Seite. Wir verwenden einerseits Session-Cookies, die beim
Schliessen des Browsers wieder geldscht werden, und andererseits dauerhafte Cookies, die nach
dem Schliessen des Browsers fur eine bestimmte Dauer gespeichert bleiben (in der Regel zwischen
wenigen Tagen und zwei Jahren) und dazu dienen, Besucher*innen bei einem spéateren Besuch wie-
derzuerkennen.

Wir kénnen ausserdem &hnliche Technologien wie z.B. Pixel Tags, Fingerprints und andere Technolo-
gien zur Speicherung von Daten im Browser verwenden. Pixel Tags bezeichnen kleine, tblicherweise
nicht sichtbare Bilder oder ein Programmcode, die von einem Server geladen werden und dem Betrei-
ber des Servers dadurch bestimmte Angaben tbermitteln, z.B. ob und wann eine Webseite besucht
wurde. Fingerprints sind Informationen, die bei Inrem Webseitenbesuch uber die Konfiguration Ihres
Endgerats oder lhren Browser gesammelt werden, und die Ihr Endgerat von anderen Geraten unter-
scheidbar machen. Die meisten Browser unterstiitzen zudem weitere Technologien zur Ablage von
Daten im Browser, &hnlich wie bei Cookies, die wir ebenfalls einsetzen kdnnen (z.B. «Web Storage»).

Wie kdnnen Cookies und ahnliche Technologien deaktiviert werden?

Teilweise haben Sie beim Aufruf unserer Webseiten die Mdglichkeit, Uber eine im Browser angezeigte
Schaltflache bestimmte Kategorien von Cookies zu aktivieren oder zu deaktivieren. Ferner kdnnen Sie
Ihren Browser in den Einstellungen so konfigurieren, dass er bestimmte Cookies oder &hnliche Tech-
nologien blockiert oder bestehende Cookies und andere im Browser gespeicherte Daten l6scht. Sie
kénnen lhren Browser auch mit Software (sog. «Plug-Ins») erweitern, die ein Tracking durch bestimmte
Dritte sperrt. Mehr dazu finden Sie in den Hilfeseiten Ihres Browsers (meist unter dem Stichwort «Da-
tenschutz»). Bitte beachten Sie, dass unsere Webseiten allenfalls nicht mehr in vollem Umfang funktio-
nieren, wenn Sie Cookies und ahnliche Technologien blockieren.

Welche Arten von Cookies und &hnlichen Technologien setzen wir ein?
Wir verwenden folgende Arten von Cookies und ahnlichen Technologien:

¢ Notwendige Cookies: Notwendige Cookies sind erforderlich, damit eine Webseite und ihre Funktio-
nen verwendet werden kdnnen. Diese Cookies stellen z.B. sicher, dass Sie zwischen den Seiten
wechseln kénnen, ohne dass die in einem Formular eingegebenen Angaben oder die in einen Wa-
renkorb gelegten Produkte verloren gehen.

e Leistungs-Cookies: Leistungs-Cookies erheben Informationen tber die Nutzungsweise einer Web-
seite und ermdglichen es uns, Analysen durchzufihren, z.B. welche Seiten am beliebtesten sind
und wie sich Besucher*innen auf einer Webseite bewegen. Diese Cookies dienen dazu, den Be-
such auf der Webseite zu vereinfachen und zu beschleunigen sowie generell die Nutzerfreundlich-
keit zu verbessern.

e Funktionale Cookies: Funktionale Cookies erméglichen es uns, erweiterte Funktionalitaten bereit-
zustellen und personalisierte Inhalte anzuzeigen. Diese Cookies erlauben es uns z.B., bereits geta-
tigte Angaben (z.B. Sprachauswahl) zu speichern oder Ihnen basierend auf angesehenen Artikeln
Produkte anzuzeigen, die Ihnen ebenfalls gefallen kénnten.

o Marketing-Cookies: Marketing-Cookies helfen uns und unseren Werbepartnern, Sie auf unseren
Webseiten und auf Webseiten Dritter mit Werbung fur Produkte oder Dienstleistungen anzuspre-
chen, die fir Sie interessant sein kdnnten, oder nach einem Besuch unserer Webseiten bei lhrer
weiteren Internetnutzung unsere Werbeanzeigen anzuzeigen.

Wie nutzen wir Cookies und &hnliche Technologien anderer Unternehmen?

Die von uns verwendeten Cookies und/oder &hnliche Technologien kénnen jeweils von uns selbst
oder von Drittunternehmen stammen, z.B. wenn wir Funktionen verwenden, die Dritte bereitstellen.
Solche Drittanbieter kdnnen sich auch ausserhalb der Schweiz und des Européischen Wirtschaftsrau-
mes (EWR) befinden, sofern der Schutz Ihrer Personendaten in angemessener Weise sichergestellt
ist.

Gurtenbahn Bern AG Seite 13/14
Datenschutzerklarung.docx 08.04.2024



4."
GURTENBAHN

Zum Beispiel werten wir mithilfe von Analysediensten aus, wie Sie unsere Webseiten verwenden, um
diese zu optimieren und zu personalisieren. Cookies und ahnliche Technologien von Drittanbietern er-
moglichen es diesen zudem, Sie auf unseren Webseiten oder auf anderen Webseiten sowie in sozia-
len Netzwerken, die ebenfalls mit diesem Dritten zusammenarbeiten, mit individualisierter Werbung
anzusprechen und zu messen, wie wirksam Werbeanzeigen sind (z.B. ob Sie Uber eine Werbean-
zeige auf unsere Webseite gelangt sind und welche Aktionen Sie dann auf unserer Webseite ausfih-
ren).

Drittanbieter kénnen dabei die Nutzung der betreffenden Webseite aufzeichnen. Diese Aufzeichnun-
gen kénnen vom jeweiligen Anbieter mit &hnlichen Informationen aus anderen Webseiten verbunden
werden. Das Verhalten bestimmter Nutzer*innen kann so tiber mehrere Webseiten und tiber mehrere
Endgerate hinweg aufgezeichnet werden. Der jeweilige Anbieter kann diese Daten oft auch fir eigene
Zwecke verwenden, z.B. fur personalisierte Werbung auf seiner eigenen Webseite und auf anderen
Webseiten, die er mit Werbung beliefert. Falls Nutzer*innen beim Anbieter registriert sind, kann der
Anbieter die Nutzungsdaten der betreffenden Person zuordnen. Die Bearbeitung solcher Personenda-
ten erfolgt hier durch den Anbieter in dessen Verantwortung und nach dessen eigenen Datenschutz-
bestimmungen.

Zwei der wichtigsten Drittanbieter sind Google und Facebook. Zu diesen finden Sie nachstehend wei-
tere Angaben. Andere Drittanbieter bearbeiten Personen- und andere Daten in der Regel in &hnlicher
Weise.

Google Analytics

Wir nutzen auf vielen unserer Webseiten Google Analytics, einen Analyse-Dienst von Google LLC
(1600 Amphitheatre Parkway, Mountain View, CA, USA) und Google Ireland Ltd. (Google Building
Gordon House, Barrow St, Dublin 4, Irland; beide zusammen ,Google®, wobei Google Ireland Ltd. fur
die Bearbeitung von Personendaten verantwortlich ist). Google verwendet Cookies und ahnliche
Technologien, um bestimmte Informationen tiber das Verhalten einzelner Nutzer*innen auf bzw. in der
betreffenden Webseite und das dazu verwendete Endgerét (Tablet, PC, Smartphone etc.) zu erfassen
(z.B. wie oft Sie unsere Webseite gedffnet haben, wie viele Kaufe getétigt wurden oder welche Inte-
ressen Sie haben sowie Daten Uber Ihr genutztes Endgerat wie bspw. das Betriebssystem). Dazu fin-
den Sie weitere Angaben unter diesem Link.

Wir haben den Dienst so konfiguriert, dass die IP-Adressen der Besucher*innen der Webseiten von
Google innerhalb von Europa vor der Weiterleitung in die USA gekiirzt werden und sie so nicht zu-
ruckverfolgt werden kdnnen. Google liefert uns Berichte und kann in diesem Sinne als unser Auftrags-
bearbeiter betrachtet werden. Google bearbeitet bestimmte Daten aber auch flr eigene Zwecke.
Google kann unter Umstanden aufgrund der gesammelten Daten Rickschlisse auf die Identitat der
Besucher*innen der Webseiten ziehen und daher personenbezogene Profile erstellen und die gewon-
nenen Daten mit allféllig vorhandenen Google-Konten dieser Personen verkniupfen. Informationen
zum Datenschutz von Google Analytics finden Sie hier, und falls Sie selbst ein Google-Konto haben
finden Sie weitere Angaben hier.

Anderungen dieser Cookie-Informationen

Diese Cookie-Informationen kdnnen im Lauf der Zeit angepasst werden, inshesondere wenn wir un-
sere Datenbearbeitungen andern oder wenn neue Rechtsvorschriften anwendbar werden. Generell
gelten fur Datenbearbeitungen jeweils die Cookie-Informationen in der bei Beginn der betreffenden

Bearbeitung aktuellen Fassung.
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